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ประกาศมหาวิทยาลัยเทคโนโลยีสุรนารี 

เรื่อง นโยบายและแนวปฏิบัติการใชโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐ  

(Artificial Intelligence: AI) เพ่ือสนับสนุนพันธกิจของมหาวิทยาลัยเทคโนโลยีสุรนารี 

พ.ศ. ๒๕๖๙ 

………………………………………………………............………………. 

 

โดยที่เปนการสมควรกำหนดนโยบายและแนวปฏิบัติการใชโครงสรางพื้นฐานดิจิทัล   
ดานปญญาประดิษฐ (Artificial Intelligence: AI) เพื่อสนับสนุนพันธกิจของมหาวิทยาลัยเทคโนโลยีสุรนารี 
ใหสอดคลองกับยุคแหงการเปลี่ยนผานสูสังคมดิจิทัล ปญญาประดิษฐ ไดกลายเปนเทคโนโลยีฐานราก 

ที่มีบทบาทสำคัญตอการขับเคลื ่อนพันธกิจของสถาบันอุดมศึกษา ทั ้งดานการจัดการเรียนการสอน 
การบริหารจัดการ การวิจัย ปรับแปลงและถายทอดเทคโนโลยี ตลอดจนการทำนุบำรุงศิลปวัฒนธรรม  
โดยมีโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐเปนรากฐานสำคัญท่ีรองรับการพัฒนาและการใหบริการ

ระบบปญญาประดิษฐอยางมีประสิทธิภาพ ม่ันคง และปลอดภัย มหาวิทยาลัยเทคโนโลยีสุรนารี ตระหนัก
วาการจัดหา พัฒนาและบริหารจัดการโครงสรางพื้นฐานดิจิทัลดานปญญาประดิษฐจำเปนตองดำเนินการ
ภายใตหลักธรรมาภิบาล ความรับผิดชอบ ความโปรงใส และการรักษาความมั ่นคงปลอดภัยสารสนเทศ  

เพื่อคงไวซึ่งความเปนความลับ ความถูกตองสมบูรณ และความพรอมใชงาน ของระบบและขอมูล ตลอดจน
คุ มครองสิทธ ิและความเปนสวนตัวของผู  เก ี ่ยวของทุกฝาย เพื ่อใหการใชโครงสรางพื ้นฐานดิจ ิทัล 
ดานปญญาประดิษฐ (Artificial Intelligence: AI) สนับสนุนพันธกิจของมหาวิทยาลัยเทคโนโลยีสุรนารี 

เปนไปอยางมีมาตรฐาน สอดคลองกับกฎหมาย และมาตรฐานสากลท่ีเก่ียวของ 
อาศัยอำนาจตามความในมาตรา ๒๑ และมาตรา ๒๔ แหงพระราชบัญญัติมหาวิทยาลัย

เทคโนโลยีสุรนารี พ.ศ. ๒๕๓๓ ประกอบกับคำสั่งสภามหาวิทยาลัยเทคโนโลยีสุรนารี ที่ ๔๐/๒๕๖๘      

เรื่อง แตงตั้งผูรักษาการแทนอธิการบดี ลงวันท่ี ๑๔ พฤศจิกายน ๒๕๖๘ คำสั่งสภามหาวิทยาลัยเทคโนโลยี
สุรนารี ที่ ๑๗/๒๕๖๙ เรื่อง ขยายเวลาการรักษาการแทนอธิการบดี ลงวันที่ ๑๕ พฤษภาคม ๒๕๖๙ และ
มติที่ประชุมคณะกรรมการอำนวยการกำหนดนโยบายดานปญญาประดิษฐในมหาวิทยาลัยเทคโนโลยีสุรนารี 

ในการประชุมครั้งท่ี ๒/๒๕๖๙ เม่ือวันจันทรท่ี ๒๒ มิถุนายน ๒๕๖๙ จึงออกประกาศไว ดังตอไปนี้ 

ขอ ๑ ประกาศนี้เรียกวา “ประกาศมหาวิทยาลัยเทคโนโลยีสุรนารี เรื่อง นโยบายและ

แนวปฏิบัติการใชโครงสรางพื้นฐานดิจิทัลดานปญญาประดิษฐ (Artificial Intelligence: AI) เพื่อสนับสนุนพันธกิจ
ของมหาวิทยาลัยเทคโนโลยีสุรนารี พ.ศ. ๒๕๖๙” 

ขอ ๒ ประกาศนี้ใหมีผลใชบังคับตั้งแตวันถัดจากวันประกาศเปนตนไป 

ขอ ๓ ในประกาศนี ้

“มหาวิทยาลัย” หมายความวา มหาวิทยาลัยเทคโนโลยีสุรนารี 

“อธิการบดี” หมายความวา อธิการบดีมหาวิทยาลัยเทคโนโลยีสุรนาร ี
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“รองอธิการบดี” หมายความวา รองอธิการบดีท่ีอธิการบดีมอบหมาย 

ใหกำกับดูแลหรือบริหารจัดการ 

ดานเทคโนโลยีสารสนเทศและ 

ความม่ันคงปลอดภัยสารสนเทศ 

ของมหาวิทยาลัยเทคโนโลยีสุรนารี 

“ผูบริหารระดับสูง 

ดานสารสนเทศ” 

หมายความวา รองอธิการบดี ผูกำกับดูแลและบริหาร 

จัดการดานระบบสารสนเทศของ 

มหาวิทยาลัยเทคโนโลยีสุรนารี 

“ผูบริหารระดับสูง 

ดานความม่ันคงปลอดภัย 

สารสนเทศ” 

หมายความวา รองอธิการบดี ผูกำกับดูแลและบริหาร 

จัดการดานความม่ันคงปลอดภัยสารสนเทศ 

ของมหาวิทยาลัยเทคโนโลยีสุรนารี 

“ผูบริหารจัดการ 

ความม่ันคงปลอดภัย 

สารสนเทศ” 

หมายความวา รองอธิการบดี ผูรับผิดชอบการบริหาร 

จัดการดานความม่ันคงปลอดภัยสารสนเทศ 

ของมหาวิทยาลัยเทคโนโลยีสุรนาร ี

“ศูนยคอมพิวเตอร” หมายความวา ศูนยคอมพิวเตอร 

มหาวิทยาลัยเทคโนโลยีสุรนาร ี

“ผูอำนวยการ” หมายความวา ผูอำนวยการศูนยคอมพิวเตอร 

มหาวิทยาลัยเทคโนโลยีสุรนาร ี

“ผูบังคับบัญชา” หมายความวา ผูดำรงตำแหนงบริหารสูงสุด 

ของหนวยงานท่ีบุคลากรผูนั้น 

สังกัดอยู 

“ผูดูแลระบบ” หมายความวา ผูซ่ึงไดรับมอบหมายใหปฏิบัติหนาท่ี 

ดูแลระบบโครงสรางพ้ืนฐานดิจิทัล 

ดานปญญาประดิษฐของมหาวิทยาลัย 

เทคโนโลยีสุรนารี 

“ผูท่ีไดรับมอบหมาย” หมายความวา บุคคลหรือนิติบุคคลท่ีมหาวิทยาลัย 

มอบหมายใหปฏิบัติงานตามภารกิจ 

ของมหาวิทยาลัยเทคโนโลยีสุรนารี 

“ผูใชงาน” หมายความวา คณาจารย บุคลากร นักศึกษา และ 

ผูท่ีไดรับมอบหมายใหปฏิบัติงาน 

ตามภารกิจของมหาวิทยาลัย 

ซ่ึงใชโครงสรางพ้ืนฐานดิจิทัล 

ดานปญญาประดิษฐของมหาวิทยาลัย 

เทคโนโลยีสุรนารี 

“คณาจารย” หมายความวา คณาจารยมหาวิทยาลัยเทคโนโลยีสุรนาร ี
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“บุคลากร” หมายความวา พนักงาน ลูกจางของมหาวิทยาลัย หรือ 

ผูปฏิบัติงานในมหาวิทยาลัยท่ีมีชื่อเรียก 

เปนอยางอ่ืน ท้ังท่ีปฏิบัติงาน 

ในสายวิชาการและสายสนับสนุน 

ของมหาวิทยาลัยเทคโนโลยีสุรนาร ี

“นักศึกษา” หมายความวา นักศึกษามหาวิทยาลัยเทคโนโลยีสุรนาร ี

“ปญญาประดิษฐ  

  หรือ (เอไอ/AI)” 

หมายความวา ระบบหรือเทคโนโลยีสารสนเทศท่ีสามารถ 

ประมวลผล เรียนรู วิเคราะห หรือสราง 

ผลลัพธในลักษณะท่ีจำลองความสามารถ 

ทางปญญาของมนุษย ซ่ึงนำมาใชสนับสนุน 

การเรียนการสอน การประเมินผล หรือ 

การบริหารจัดการทางวิชาการของ 

มหาวิทยาลัยเทคโนโลยีสุรนาร ี
“เทคโนโลยี  

Generative AI” 
หมายความวา เทคโนโลยีปญญาประดิษฐประเภทหนึ่ง 

ท่ีมีความสามารถในการสรางเนื้อหาใหม 

ไดหลากหลายรูปแบบตามขอความหรือ 

คำสั่ง ท่ีมนุษยกำหนด เชน ขอความ ภาพ  

วิดีโอ ซอรสโคด หรือเนื้อหาในรูปแบบอ่ืน 

“วงจรชีวิตของ 

ปญญาประดิษฐ” 

หมายความวา กระบวนการดำเนินงานของระบบ 

ปญญาประดิษฐตลอดชวงอายุการใชงาน 

ตั้งแตข้ันตอนการออกแบบและพัฒนา  

การนำไปใชงานหรือใหบริการ  

ตลอดจนถึงการยุติการใชงาน 

“ขอมูลสวนบุคคล” หมายความวา ขอมูลเก่ียวกับบุคคลธรรมดาซ่ึงทำให 

สามารถระบุตัวบุคคลนั้นได ไมวาโดย 

ทางตรงหรือทางออม ท้ังนี้ ไมรวมถึงขอมูล 

ของผูถึงแกกรรมโดยเฉพาะ 

“ขอมูลสวนบุคคล 

ออนไหว” 

หมายความวา ขอมูลเชื้อชาติ เผาพันธุ ความคิดเห็น 

ทางการเมือง ความเชื่อในลัทธิ ศาสนา  

หรือปรัชญา พฤติกรรมทางเพศ  

ประวัติอาชญากรรม ขอมูลสุขภาพ  

ความพิการ ขอมูลสหภาพแรงงาน  

ขอมูลพันธุกรรม ขอมูลชีวภาพ  

หรือขอมูลอ่ืนใด ซ่ึงมีลักษณะในทำนอง 

เดียวกันตามท่ีคณะกรรมการคุมครอง 

ขอมูลสวนบุคคลประกาศกำหนด 
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ขอ ๔ ขอบเขตการบังคับใช 
ประกาศนี้ใหใชบังคับกับการใชโครงสรางพื้นฐานดิจิทัลดานปญญาประดิษฐ 

ทุกประเภทท่ีมหาวิทยาลัยจัดหา พัฒนา หรืออนุญาตใหนำมาใช เพ่ือสนับสนุนการดำเนินงานตามพันธกิจ
ของมหาวิทยาลัย ทั้งดานการจัดการเรียนการสอน การบริหารจัดการ การวิจัย ปรับแปลงและถายทอด
เทคโนโลยี และการทำนุบำรุงศิลปวัฒนธรรม ทั้งนี้ ใหครอบคลุมถึงคณาจารย บุคลากร นักศึกษา และ 
ผูท่ีไดรับมอบหมายใหปฏิบัติงานตามภารกิจของมหาวิทยาลัย 

ขอ ๕ หลักการท่ัวไป 
๕.๑ การบูรณาการปญญาประดิษฐเขากับการดำเนินงานของมหาวิทยาลัย  

ตองดำเนินงานอยางมีธรรมาภิบาล บนพื้นฐานของความเสมอภาคและเปนธรรมโดยมหาวิทยาลัย 
ใหความสำคัญสูงสุดตอการคุมครองความเปนสวนตัว สิทธิ เสรีภาพ และสิทธิมนุษยชนของผูใชงานและ
ผูเกี่ยวของทุกฝาย ตลอดจนยึดมั่นในแนวปฏิบัติที่มนุษยเปนศูนยกลางและมีอำนาจในการทบทวนและ
ตัดสินใจข้ันสุดทาย 

๕.๒ การใชโครงสรางพื้นฐานดิจิทัลดานปญญาประดิษฐตองเปนไปอยางมี
ประสิทธิภาพและเกิดความคุมคาเชิงทรัพยากร โดยมุงเปาสูวัตถุประสงคเชิงยุทธศาสตรในการเพิ่มศักยภาพ
และยกระดับขีดความสามารถของนักศึกษาและบุคลากรของมหาวิทยาลัยเปนสำคัญ 

ขอ ๖ ขอหามและขอจำกัดในการใชงาน 
หามมิใหผูใชงานดำเนินการอยางหนึ่งอยางใด ดังตอไปนี้ 
๖.๑ ใชเปนเครื่องมือชี้ขาดในการตัดสินใจที่มีนัยสำคัญหรือสงผลกระทบสูง  

โดยปราศจากการทบทวน ตรวจสอบ และกำกับดูแลโดยมนุษยในข้ันตอนสุดทาย 
๖.๒ นำเขาหรือปอนขอมูลที่ปราศจากการตรวจสอบความถูกตองหรือมีเจตนา

ปอนขอมูลเพ่ือบิดเบือนการประมวลผลและการเรียนรูของโมเดลปญญาประดิษฐ 
๖.๓ ใชระบบเพ่ือสนับสนุนพฤติการณอันเปนภัยคุกคามทางไซเบอรในทุกรูปแบบ 

อาทิ การเขียนชุดคำสั่งประสงคราย การสรางสื่อสังเคราะหปลอมเพ่ือการหลอกลวง หรือการจำลอง ขอความ
หลอกลวง ท่ีมีเจตนามุงราย 

๖.๔ นำเขาขอมูลชั้นความลับของมหาวิทยาลัย ขอมูลสวนบุคคล หรือขอมูลท่ีมี
ความละเอียดออน เขาสูระบบปญญาประดิษฐโดยไมไดรับอนุญาตเปนลายลักษณอักษรหรือขัดตอกฎหมาย
คุมครองขอมูลสวนบุคคล 

๖.๕ ใชระบบเพื่อทำการละเมิดลิขสิทธิ์ ทรัพยสินทางปญญา หรือผลงานทางวิชาการ
ของผูอ่ืน 

๖.๖ ใชระบบในกิจการที่ขัดตอกฎหมาย ละเมิดศีลธรรมอันดีงามหรือการกระทำใด  ๆ
ท่ีอาจกอใหเกิดความเสียหายตอบุคคล องคกร และภาพลักษณของมหาวิทยาลัยหรือสังคมโดยรวม 

ขอ ๗ แนวปฏิบัติดานความซ่ือสัตยทางวิชาการในการใชเทคโนโลยี Generative AI 
๗.๑ การกำหนดนโยบายระดับรายวิชา ใหคณาจารยผู สอนมีอำนาจกำหนด

ขอบเขตการใชงานเทคโนโลยี Generative AI ในรายวิชาของตน โดยตองแจงใหนักศึกษาทราบอยางชัดเจน   
ในประมวลรายวิชาตั้งแตตนภาคการศึกษา 

๗.๒ การเปดเผยการใชงาน ในกรณีที่อนุญาตใหใช Generative AI นักศึกษา
ตองระบุอยางชัดเจนวาสวนใดของงานท่ีไดรับการสนับสนุนจาก AI รวมถึงระบุชื่อเครื่องมือ AI ท่ีใช วันท่ีใชงาน 
และลักษณะของคำสั่งท่ีใช 
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๗.๓ การอางอิง ใหถือวาผลลัพธท่ีไดจากเทคโนโลยี Generative AI ไมใชแหลงขอมูล
ปฐมภูมิ ผูใชงานมีหนาท่ีตรวจสอบความถูกตองของขอมูลและอางอิงแหลงขอมูลตนฉบับเสมอ 

๗.๔ ขอหามในการสอบ หามมิใหนักศึกษาใชเทคโนโลยี Generative AI ในการทำ
ขอสอบหรือการประเมินผลที่กำหนดใหเปนงานเฉพาะบุคคล เวนแตคณาจารยผู สอนจะอนุญาตไวเปน 
ลายลกัษณอักษร 

๗.๕ การสงผลงานที่สรางจาก AI ทั้งหมดโดยไมเปดเผย ใหถือเปนการกระทำ
ทุจริตทางวิชาการ ซึ่งมหาวิทยาลัยจะดำเนินการตามกฎระเบียบหรือขอบังคับของมหาวิทยาลัยวาดวยวินัย
และบทลงโทษท่ีเก่ียวของ 

ขอ ๘ ธรรมาภิบาลขอมูลและความม่ันคงปลอดภัยของระบบ  
เพ่ือใหการบริหารจัดการระบบเปนไปตามมาตรฐานสากล ใหหนวยงานผูรับผิดชอบ 

พัฒนา หรือเปนเจาของระบบปญญาประดิษฐ ดำเนินการดังตอไปนี้ อยางเครงครัด 
๘.๑ ออกแบบและพัฒนาโครงสรางพื้นฐานดิจิทัลใหรองรับระบบปญญาประดิษฐ

อยางมั่นคงปลอดภัย สอดคลองกับระเบียบ ขอบังคับ และมาตรฐานสากลที่เกี ่ยวของ (อาทิ ISO/IEC 
23894:2023 และ OWASP AI Exchange) โดยตองบูรณาการมาตรการดานความมั่นคงปลอดภัยเขาไว
ในทุกระยะของวงจรการพัฒนาระบบ 

๘.๒ กำหนดการตั้งคาเริ่มตนของระบบใหมีความมั่นคงปลอดภัยสูงสุดเพื่อจำกัด
และลดพ้ืนท่ีการโจมตีทางไซเบอร ตลอดจนลดความเสี่ยงและบรรเทาผลกระทบท่ีอาจเกิดจากภัยคุกคาม 

๘.๓ ตรวจสอบชุดคำสั่งหรือสคริปตท่ีสรางหรือเก่ียวของกับการใชงานปญญาประดิษฐ
อยางละเอียด กอนนำไปเปดใชงานจริงเสมอ เพ่ือคนหาและอุดชองโหวหรือขอผิดพลาดทางเทคนิค 

๘.๔ มอบหมายหรือแตงตั้งบุคลากรในสังกัดเพื่อทำหนาที่เปนผูดูแลระบบ
ปญญาประดิษฐของหนวยงาน พรอมท้ังแจงบัญชีรายชื่อใหมหาวิทยาลัยทราบเปนลายลักษณอักษร 

๘.๕ บำรุงรักษา บรหิารจัดการ และปรับปรุงระบบปญญาประดิษฐอยางสม่ำเสมอ 
เพ่ือมิใหเกิดชองโหวหรือความเสี่ยงดานความม่ันคงปลอดภัยรูปแบบใหม 

๘.๖ ยื่นความจำนงเพื่อขอเสนออนุมัติการเปดใหบริการระบบปญญาประดิษฐ 
ตอผูบริหารระดับสูงดานสารสนเทศของมหาวิทยาลัย กอนเปดใชงานอยางเปนทางการ 

ขอ ๙ การบริหารจัดการโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐ  
ใหศูนยคอมพิวเตอร ในฐานะหนวยงานหลักผูบริหารจัดการระบบโครงสราง

พ้ืนฐานดิจิทัลดานปญญาประดิษฐสวนกลางของมหาวิทยาลัย มีหนาท่ีรับผิดชอบและดำเนินการดังตอไปนี้
อยางเครงครัด 

๙.๑ บริหารจัดการโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐของมหาวิทยาลัย 
ใหสอดคลองและเปนไปตามกฎหมายที่เกี่ยวของ รวมถึงระเบียบและประกาศของมหาวิทยาลัย หรือท่ี
แกไขเพ่ิมเติม ดังนี้  

๙.๑.๑ ระเบียบมหาวิทยาลัยเทคโนโลยีสุรนารี วาดวย การรักษาความปลอดภัย 
ดานเทคโนโลยีสารสนเทศ พ.ศ. ๒๕๖๔ 

๙.๑.๒ ประกาศมหาวิทยาลัยเทคโนโลยีสุรนารี เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศมหาวิทยาลัยเทคโนโลยีสุรนารี พ.ศ. ๒๕๕๔  

๙.๑.๓ ประกาศมหาวิทยาลัยเทคโนโลยีสุรนารี เรื่อง นโยบายการคุมครอง
ขอมูลสวนบุคคล พ.ศ. ๒๕๖๕  
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๙.๒ กำหนดและบังคับใชมาตรการควบคุมความมั่นคงปลอดภัยแบบหลายชั้น 
เพ่ือใหระบบโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐของมหาวิทยาลัย มีกลไกการปองกันท่ีครอบคลุม
และสงเสริมซ่ึงกันและกันอยางมีประสิทธิภาพ 

๙.๓ จัดทำและทดสอบแผนการสำรองขอมูลของระบบใหอยูในเกณฑมาตรฐาน 
ตามคาเปาหมายจุดฟนฟูขอมูล หรือปริมาณขอมูลท่ียอมรับใหสูญหายได 

๙.๔ จัดทำแผนรับมือเหตุภัยคุกคามทางไซเบอร และแผนกูคืนระบบสารสนเทศ
จากภัยพิบัติ พรอมท้ังดำเนินการซักซอมเพ่ือใหสามารถกูคืนระบบไดตามระยะเวลาเปาหมายท่ีกำหนด 

๙.๕ เฝาระวังและติดตามการทำงานของระบบอยางตอเนื่อง หากตรวจพบ
ความผิดปกติ พฤติกรรมที่นาสงสัย หรือชองโหวทางเทคนิค ใหดำเนินการระงับเหตุเบื้องตนและรายงาน
ตอผูบังคับบัญชาหรือผูบริหารท่ีเก่ียวของรับทราบในทันที 

๙.๖ จัดเก็บขอมูลจราจรทางคอมพิวเตอร ขอมูลการนำเขา-นำออกของโมเดล 
และประวัติการบันทึกสิทธิ ์ผู ดูแลระบบ โดยตองจัดเก็บรักษาไวไมนอยกวาระยะเวลาที ่กำหนดใน
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ีแกไขเพ่ิมเติม 

๙.๗ จัดทำขอกำหนด เงื ่อนไข และหลักเกณฑการขอใชบริการชองทางการ
เชื่อมตอ เพ่ือเปนมาตรฐานกำกับการใชงานสำหรับหนวยงานอ่ืนภายในมหาวิทยาลัย 

๙.๘ มอบหมายบุคลากรสังกัดศูนยคอมพิวเตอร เพ่ือปฏิบัติหนาท่ีเปนผูดูแลระบบ 
และแจงบัญชีรายชื่อผูรับผิดชอบใหมหาวิทยาลัยทราบเปนลายลักษณอักษร 

๙.๙ ใหคำปรึกษาและเสนอความเห็นทางเทคนิค ประกอบการพิจารณาของ
ผูบริหารระดับสูงดานสารสนเทศ เพื่ออนุมัติการเปดใหบริการระบบปญญาประดิษฐของหนวยงานตาง ๆ 
บนโครงสรางพ้ืนฐานของมหาวิทยาลัย 

๙.๑๐ เสนอขอความเห็นชอบตอผูบริหารระดับสูงดานสารสนเทศ เพ่ือใชอำนาจ
สั ่งการ “ระงับการใหบริการชั ่วคราว” แกระบบปญญาประดิษฐที ่ตรวจพบชองโหว หรือมีความเสี ่ยง 
ดานความม่ันคงปลอดภัยในระดับท่ีตองแกไขเรงดวน 

๙.๑๑ เสนอขอความเห็นชอบตอผูบริหารระดับสูงดานสารสนเทศ เพ่ือใชอำนาจ
สั่งการ “เพิกถอนและปดการใหบริการถาวร” แกระบบปญญาประดิษฐท่ีมีชองโหว ความเสี่ยงระดับรายแรง 
หรือขัดตอหลักธรรมาภิบาลและขอหามของมหาวิทยาลัยโดยไมอาจแกไขได 

ขอ ๑๐ การกำหนดสิทธิการเขาถึงทรัพยากรและระบบสารสนเทศ  
เพื่อใหการรักษาความมั่นคงปลอดภัยของระบบเปนไปอยางมีประสิทธิภาพ  

ใหบุคลากรผูไดรับมอบหมายเปนผูดูแลระบบปญญาประดิษฐประจำหนวยงาน มีหนาที่รับผิดชอบและ
ดำเนินการ ดังตอไปนี้ อยางเครงครัด 

๑๐.๑ กำหนดและบริหารจัดการสิทธิการเขาถึงทรพัยากรและระบบปญญาประดิษฐ 
ใหมีความรัดกุม เหมาะสมกับภาระหนาท่ี และสอดคลองกับระเบียบมหาวิทยาลัยเทคโนโลยีสุรนารี  
วาดวยการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ พ.ศ. ๒๕๖๔  

๑๐.๒ กำหนดใหผูเปดใชบริการ ตองผานกระบวนการพิสูจนและยืนยันตัวตน 
ผานบัญชีผูใชงานสวนบุคคลของมหาวิทยาลัยกอนเขาใชงานทุกครั้ง ทั้งนี้ ใหบังคับใชการยืนยันตัวตน 
แบบหลายปจจัย สำหรับบัญชีผูดูแลระบบที่มีสิทธิบริหารจัดการระบบปญญาประดิษฐของมหาวิทยาลัย
อยางเครงครัด 

๑๐.๓ จัดทำตารางจำแนกและกำหนดสิทธิการเขาถึงขอมูลหรือทรัพยากร  
เพ่ือใชเปนมาตรฐานในการควบคุมระดับสิทธิและการเขาถึงระบบของผูใชงานแตละกลุมอยางชัดเจน 
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๑๐.๔ เฝาระวังและติดตาม การเขาถึงระบบปญญาประดิษฐอยางตอเนื่อง  
หากตรวจพบความผิดปกติ พฤติกรรมที่นาสงสัย หรือการกระทำที่อาจสงผลกระทบตอความมั่นคงปลอดภัย 
ใหดำเนินการตรวจสอบโดยพลัน และหากพบความเสี่ยง ใหดำเนินการระงับสิทธิการใชงานของผูใชงานนั้น
ในทันที พรอมท้ังรายงานเหตุการณตอผูบังคับบัญชาและหนวยงานท่ีรับผิดชอบรับทราบโดยเรงดวน 

ขอ ๑๑ การรักษาความลับและการคุมครองขอมูลสวนบุคคล 
เพื่อเปนการปองกันการรั่วไหลของขอมูลและปฏิบัติตามกฎหมายคุมครอง 

ขอมูลสวนบุคคล ใหบุคลากรและผูใชงานทุกคนยึดถือแนวปฏิบัติ ดังตอไปนี้ อยางเครงครัด 
๑๑.๑ หามมิใหผูใดนำขอมูลภายในของมหาวิทยาลัยหรือขอมูลที่มีการจัดชั้น

ความลับ อาทิ รหัสผานระบบ เอกสารสัญญาที่มีผลผูกพันทางกฎหมาย ขอมูลโครงการที่ยังไมเปดเผย 
หรือขอมูลความลับทางการคา นำเขา ปอน หรือประมวลผลรวมกับระบบปญญาประดิษฐของมหาวิทยาลัย 
เวนแตจะไดรับอนุญาตเปนลายลักษณอักษรจากมหาวิทยาลัย 

๑๑.๒ ในกรณีท่ีมีความจำเปนทางภาระงาน ท่ีตองใชเทคโนโลยีปญญาประดิษฐ
ในการประมวลผลขอมูลภายในหรือขอมูลสวนบุคคล ใหจำกัดการใชงานเฉพาะบน “ระบบปญญาประดิษฐ       
ที ่มหาวิทยาลัยจัดเตรียมและรับรองกระบวนการแลว” เทานั ้น หามมิใหนำไปประมวลผลบนระบบ
ปญญาประดิษฐสาธารณะภายนอกโดยเด็ดขาด ทั้งนี้ ผูใชงานจะตองเสนอขอรับการอนุมัติจากผูบริหาร
ระดับสูงดานความม่ันคงปลอดภัยสารสนเทศกอนเริ่มดำเนินการทุกครั้ง 

ขอ ๑๒ หลักการออกแบบท่ีม่ันคงปลอดภัย 
ใหหนวยงานผูพัฒนาระบบ บูรณาการมาตรการบริหารจัดการความเสี่ยงในทุกระยะ

ของวงจรการพัฒนาระบบเพื่อคาดการณ ปองกัน และลดทอนความเสี่ยงที่อาจเกิดขึ้นกับสถาปตยกรรม
ของระบบ โดยใหยึดแนวทางปฏิบัติ ดังตอไปนี้ 

๑๒.๑ การประเมินความเสี่ยง ดำเนินการประเมินความเสี่ยงและภัยคุกคาม
อยางรอบดาน เพื่อระบุชองโหวและความทาทายที่เฉพาะเจาะจงของเทคโนโลยีปญญาประดิษฐ ควบคู 
ไปกับการประเมินภัยคุกคามท่ีอาจสงผลกระทบตอระบบโครงสรางพ้ืนฐานดิจิทัลแบบดั้งเดิม 

๑๒.๒ การลดหยอนขอมูลและการคุมครองความเปนสวนตัว ออกแบบระบบ
โดยยึดหลักการรวบรวมและจัดเก็บขอมูลเทาที่จำเปน เพื่อลดพื้นที่เปาหมายของการโจมตีทางไซเบอร 
ทั้งนี้ ใหประยุกตใชเทคโนโลยียกระดับความเปนสวนตัว อาทิ การทำขอมูลใหเปนนิรนาม หรือการใช
นามแฝง ตั้งแตขั้นตอนการออกแบบ ตลอดจนสรางกลไกตรวจสอบความถูกตองและแหลงที่มาของขอมูล 
เพ่ือปองกันความเสี่ยงจากการโจมตีดวยการปอนขอมูลมุงราย 

๑๒.๓ ความทนทานตอการโจมตีเชิงปรปกษ คัดเลือกสถาปตยกรรมโมเดลขอมูล
ท่ีมีคุณสมบัติทนทานและพรอมรับมือตอการโจมตี พรอมทั้งนำเทคนิคการฝกสอนโมเดลเพื ่อรับมือ 
การหลอกลวง มาบูรณาการเปนสวนหนึ่งของกระบวนการพัฒนา เพื่อสรางภูมิคุมกันดานความมั ่นคง
ปลอดภัยใหแกระบบตั้งแตตนทาง 

ขอ ๑๓ หลักการตั้งคาเริ่มตนอยางปลอดภัย 
กำหนดใหการพัฒนาและบริหารจัดการระบบปญญาประดิษฐของมหาวิทยาลัย 

ตองบังคับใชหลักการตั้งคาเริ่มตนอยางปลอดภัย เพื่อยกระดับความมั่นคงปลอดภัยใหสูงสุด จำกัดและ 
ลดพื้นที่การโจมตีทางไซเบอร ตลอดจนบรรเทาผลกระทบจากภัยคุกคาม ทั้งนี้ ผูรับผิดชอบระบบตอง
ดำเนินการตั้งคาเริ่มตนใหสอดคลองกับมาตรฐานความม่ันคงปลอดภัย อยางนอยในประเด็น ดังตอไปนี้ 
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๑๓.๑ การควบคุมการเขาถึง บังคับใชหลักการใหสิทธิเทาท่ีจำเปน และหลักการ
ความจำเปนตองรู โดยจำกัดและอนุญาตสิทธิเฉพาะบุคลากรที่ไดรับมอบหมาย ใหสามารถเขาถึงและ 
ใชงานขอมูล ทรัพยากร หรือระบบปญญาประดิษฐไดเทาท่ีจำเปนแกการปฏิบัติงานเทานั้น 

๑๓.๒ การพิสูจนและยืนยันตัวตน กำหนดใหตองบังคับใชการยืนยันตัวตนแบบ
หลายปจจัยอยางเครงครัด สำหรับบัญชีผู ดูแลระบบที่มีส ิทธิบริหารจัดการระบบปญญาประดิษฐ  
เพ่ือปองกันความเสี่ยงจากการเขาถึงระบบโดยมิชอบ หรือการโจรกรรมขอมูลยืนยันตัวตน 

๑๓.๓ การตรวจสอบและคัดกรองขอมูลนำเขา จัดใหมีกลไกตรวจสอบและ 
คัดกรองขอมูลกอนนำเขาสูระบบ เพื่อจำกัดรูปแบบและขอบเขตของขอมูลใหอยูในสภาวะที่ปลอดภัย  
อันเปนการปองกันการโจมตีในรูปแบบการแทรกแซงฝงคำสั่งอันตราย และการบิดเบือนขอมูล 

๑๓.๔ ความมั ่นคงปลอดภัยของสวนตอประสานในกระบวนการติดตั ้งและ
กำหนดคาเริ่มตนของสวนตอประสานโปรแกรมประยุกต ตองบังคับใชกลไกการพิสูจนและอนุญาตสิทธิ 
อยางเขมงวด พรอมทั้งเปดใชงานกลไกจำกัดอัตราการรองขอ เพื่อปองกันความเสี่ยงจากการโจมตี 
ในรูปแบบการคัดลอกหรือขโมยปญญาประดิษฐ 

๑๓.๕ การบันทึกขอมูลและการเฝาระวัง จัดใหมีการบันทึกขอมูลจราจร 
ทางคอมพิวเตอร ขอมูลนำเขา-นำออกของโมเดล และประวัติการใชอำนาจของผูดูแลระบบอยางครบถวน 
เพื่อใชเปนหลักฐานในการตรวจสอบรองรอย การบุกรุก หรือการโจมตีไซเบอรที่อาจเกิดขึ้น อาทิ การลักลอบ
นำขอมูลออก และการโจมตีเชิงปรปกษ 

ขอ ๑๔ หลักการปองกันเชิงลึก 
กำหนดใหการพัฒนาและบริหารจัดการความมั ่นคงปลอดภัยของระบบ

ปญญาประดิษฐ ตองประยุกตใชกลยุทธการปองกันเชิงลึก ซึ่งเปนมาตรการควบคุมและรักษาความมั่นคง
ปลอดภัยแบบยกระดับหลายชั้นที่สงเสริมซึ่งกันและกัน เพื ่อชะลอ ยับยั ้ง และจำกัดความเสียหาย 
หากมาตรการชั ้นใดชั ้นหนึ ่งถูกลวงละเมิด โดยใหหนวยงานที ่เกี ่ยวของบังคับใชกลไกการควบคุม 
ในแตละระดับของระบบ ดังตอไปนี้ 

๑๔.๑ ระดับเครือขาย ติดตั้งและใชงานระบบไฟรวอลลสำหรับเว็บแอปพลิเคชัน 
เพื่อคัดกรองและสกัดกั้นขอมูลจราจรที่มุงรายตอจุดเชื่อมตอ พรอมทั้งดำเนินการแบงยอยสวนเครือขาย 
เพ่ือบรรเทาและจำกัดขอบเขตความเสียหายหากเกิดการบุกรุก 

๑๔.๒ ระดับแอปพลิเคชัน บังคับใชนโยบายการพิสูจนยืนยันตัวตน และ 
การอนุญาตสิทธิอยางเขมงวด ควบคูกับการใชกลไกตรวจสอบและคัดกรองขอมูลเพื่อขจัดขอมูลนำเขา 
ที่อาจเปนอันตรายกอนสงไปยังโมเดลปญญาประดิษฐ อันเปนการปองกันการโจมตีในรูปแบบการ
แทรกแซงฝงคำสั่ง 

๑๔.๓ ระดับโมเดล เลือกใชโมเดลปญญาประดิษฐที่ผานกระบวนการฝกสอน
เพ่ือรับมือการโจมตีบูรณาการรวมกับการติดตั้งกลไกตรวจสอบและกำกับผลลัพธเพ่ือคัดกรองและสกัดก้ัน
การสรางเนื้อหาท่ีละเมิดขอกำหนด ไมเหมาะสม หรือเปนอันตราย 

๑๔.๔ ระดับขอมูล บังคับใชนโยบายการเขารหัสลับขอมูล ทั้งขอมูลที่อยู ใน
สภาวะการจัดเก็บ และขอมูลที่อยูระหวางการสงผาน ตลอดจนควบคุมสิทธิการเขาถึงชุดขอมูลสำหรับ
ฝกสอนโมเดล อยางรัดกุมสูงสุด 

๑๔.๕ ระดับปฏิบัติการและการเฝาระวัง จัดใหมีระบบบันทึกเหตุการณ และ
มาตรการเฝาระวังอยางตอเนื่อง เพื่อตรวจจับความผิดปกติ พฤติกรรมที่นาสงสัย หรือความพยายามใด ๆ 
ท่ีอาจเปนภัยคุกคามตอระบบปญญาประดิษฐของมหาวิทยาลัย 
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ขอ ๑๕ การจัดสรรงบประมาณเพ่ือการพัฒนาและประยุกตใชปญญาประดิษฐ 
๑๕.๑ ดานโครงสรางพ้ืนฐานระบบปญญาประดิษฐ 

สนับสนุนงบประมาณสำหรับการจัดหา พัฒนา และยกระดับโครงสราง
พื้นฐานทางกายภาพ บริการระบบคลาวด ซอฟตแวร ตลอดจนเครื่องมือและแพลตฟอรมสำหรับการ
บริหารจัดการวงจรชีวิตของโมเดลปญญาประดิษฐเชิงลึก (อาทิ MLOps Platform และ LLMOps Platform) 
ที่มีประสิทธิภาพสูง เพื่อผลักดันและสนับสนุนการประยุกตใชเทคโนโลยีปญญาประดิษฐในการขับเคลื่อน
พันธกิจหลักขององคกร ไดแก การจัดการเรียนการสอน การบริหารจัดการ การวิจัยปรับแปลง และ
ถายทอดเทคโนโลยี และการทำนุบำรุงศิลปวัฒนธรรม 

๑๕.๒ ดานโครงสรางพ้ืนฐานและคลังขอมูล 
สนับสนุนงบประมาณสำหรับการพัฒนาและยกระดับเทคโนโลยีการจัดเก็บ

ขอมูลสวนกลาง อาทิ ฐานขอมูลเชิงสัมพันธ คลังขอมูล และทะเลสาบขอมูล เพ่ือรองรับการไหลเวียน และ
ประมวลผลขอมูลขนาดใหญสำหรับการประยุกตใชปญญาประดิษฐในทุกพันธกิจและบริบทที่หลากหลาย
ขององคกร ตลอดจนสนับสนุนงบประมาณในการจัดทำมาตรฐานคำอธิบายชุดขอมูลขององคกร 
อยางเปนทางการ เพ่ือยกระดับความกาวหนาดานธรรมาภิบาลขอมูล 

ขอ ๑๖ บทบาทหนาท่ีและความรับผิดชอบ 
๑๖.๑ ผูบริหารระดับสูงดานสารสนเทศ มีหนาที่กำหนดวิสัยทัศน จัดทำนโยบาย

และแนวปฏิบัติ ตลอดจนกำกับดูแลภาพรวมการประยุกตใชเทคโนโลยีปญญาประดิษฐในระดับยุทธศาสตร
ของมหาวิทยาลัย 

๑๖.๒ ผูบริหารระดับสูงดานความมั่นคงปลอดภัยสารสนเทศ มีหนาที่จัดทำ
นโยบาย กำหนดมาตรฐาน และกำกับดูแลกรอบการปฏิบัติงานดานความมั่นคงปลอดภัยสารสนเทศ      
และการรับมือภัยคุกคาม สำหรับระบบปญญาประดิษฐของมหาวิทยาลัย 

๑๖.๓ ผูบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ มีหนาที่บริหารจัดการ 
ควบคุม และขับเคลื่อนมาตรการดานความมั่นคงปลอดภัยสารสนเทศสำหรับระบบปญญาประดิษฐ  
ใหเขาสูกระบวนการปฏิบัติงานจริงอยางเปนรูปธรรม 

๑๖.๔ ศูนยคอมพิวเตอร มีหนาที่รับผิดชอบหลักในการจัดหา พัฒนา บำรุงรักษา 
และยกระดับระบบโครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐ สวนกลางของมหาวิทยาลัย 

๑๖.๕ ผูดูแลระบบโครงสรางพื้นฐานดิจิทัล มีหนาที่เฝาระวังและบริหารจัดการ
โครงสรางพ้ืนฐานดิจิทัลดานปญญาประดิษฐอยางตอเนื่อง ตลอดจนมีหนาท่ีดำเนินการ “ระงับการใหบริการ
ชั่วคราว” หรือ “เพิกถอนและปดการใหบริการถาวร” แกระบบปญญาประดิษฐที่ตรวจพบชองโหวหรือ
ความเสี่ยงดานความม่ันคงปลอดภัยระดับรายแรง 

๑๖.๖ หนวยงานเจาของระบบ มีหนาที่รับผิดชอบกระบวนการจัดหา พัฒนา และ
ปรับปรุงระบบปญญาประดิษฐในสังกัดของหนวยงานตนเอง อยางตอเนื่องตลอดวงจรชีวิตของการพัฒนาระบบ 

๑๖.๗ ผูดูแลระบบปญญาประดิษฐประจำหนวยงาน มีหนาที่บริหารจัดการ  
ตั้งคาสิทธิการเขาถึง และเฝาระวังการทำงานของระบบปญญาประดิษฐท่ีอยูในความรับผิดชอบอยางกวดขัน 

๑๖.๘ ผูใชงาน ตองเปนผูรับผิดชอบตอการตัดสินใจขั้นสุดทาย ในกรณีที ่มี 
การนำขอมูล คำแนะนำ หรือผลลัพธจากระบบปญญาประดิษฐของมหาวิทยาลัยไปประยุกตใชงาน  
โดยมีหนาท่ีตรวจสอบความถูกตองของผลลัพธกอนนำไปเผยแพรหรือใชงานเสมอ ท้ังในดานความถูกตองแมนยำ 
บริบทความเสมอภาคทางจริยธรรม และผลกระทบทางกฎหมาย ตลอดจนตองรายงานตอผูบังคับบัญชา
หรือผูดูแลระบบที่เกี่ยวของทราบในทันที หากตรวจพบวาระบบปญญาประดิษฐประมวลผลผิดพลาด 
แสดงผลลัพธท่ีมีอคติ หรือแสดงพฤติกรรมท่ีอาจกอใหเกิดผลกระทบเชิงลบตอบุคคลหรือมหาวิทยาลัย 



- ๑๐ - 

ขอ ๑๗ ใหคณะกรรมการดำเนินการประเมินและทบทวนความเหมาะสมของประกาศ 
ฉบับนี้อยางนอยทุก ๒ ป หรือในกรณีที่มีพัฒนาการทางเทคโนโลยี การเปลี่ยนแปลงทางกฎหมาย หรือบริบท
แวดลอมอื่นใดท่ีสงผลกระทบอยางมีนัยสำคัญตอการดำเนินงานของมหาวิทยาลัย ใหคณะกรรมการ
พิจารณาทบทวนและเสนอแนวทางการปรับปรุงตอมหาวิทยาลัยเพ่ือพิจารณาอนุมัติโดยเร็ว 

ขอ ๑๘ กรณีมีปญหาจากการปฏิบัติตามประกาศนี้ ใหอธิการบดีเปนผูวินิจฉัยชี้ขาด     
คำวินิจฉัยของอธิการบดีใหถือเปนท่ีสุด 

ประกาศ ณ วันท่ี 

 
(รองศาสตราจารย ดร.สิทธิชัย แสงอาทิตย) 

รักษาการแทนอธิการบดีมหาวิทยาลัยเทคโนโลยีสุรนาร ี


รศ. ดร.สิทธิชัย แสงอาทิตย์
 20/07/2569
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